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2. LEGISLACION.

Real Decreto 1691/2007, de 14 de diciembre (BOE del 17 de enero de 2008),
por el que se establece el titulo de Técnico en Sistemas Microinformaticos y Redes
y se fijan sus ensefianzas minimas.

Orden de 7 dejulio de 2009 (BOJA 25 de agosto 2009), por la que se desarrolla
el curriculo correspondiente al titulo de Técnico en sistemas Microinformaticos y
Redes.

Real Decreto 984/2021 de 16 de noviembre, por la que se regula la evaluacion,
la promocion y la titulacion en la Educacion Secundaria Obligatoria, el Bachillerato
y la Formacioén Profesional.

El titulo de Técnico en Sistemas Microinformaticos y Redes, queda identificado
por los elementos siguientes:

Denominacidn: | Sistemas Microinformaticos y Redes.

Nivel: | Formacion Profesional de Grado Medio.

Duracién: || 2000 horas.

Familia Profesional: | Informatica y Comunicaciones.

Referente europeo: | CINE-3 (Clasificacion Internacional Normalizada de
la Educacion)

3. OBJETIVOS GENARANES DEL TiTULO.

Los objetivos generales de este ciclo formativo son los siguientes:

a) Organizar los componentes fisicos y légicos que forman un sistema
microinformatico, interpretando su documentacion técnica, para aplicar los
medios y métodos adecuados a su instalacion, montaje y mantenimiento.
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b)

d)

f)

9)

h)

Identificar, ensamblar y conectar componentes y periféricos utilizando las
herramientas adecuadas, aplicando procedimientos, normas y protocolos
de calidad y seguridad, para montar y configurar ordenadores y periféricos.

Reconocer y ejecutar los procedimientos de instalacion de sistemas
operativos y programas de aplicacién, aplicando protocolos de calidad,
para instalar y configurar sistemas microinformaticos.

Representar la posiciéon de los equipos, lineas de transmisién y demas
elementos de una red local, analizando la morfologia, condiciones y
caracteristicas del despliegue, para replantear el cableado y la electronica
de red.

Ubicar y fijar equipos, lineas, canalizaciones y mas elementos de una red
local cableada, inalambrica mixta, aplicando procedimientos de montaje y
protocolos de calidad y seguridad, para instalar y configurar redes locales.

Interconectar equipos informaticos, dispositivos red local y de conexién con
redes de area extensa, ejecutando los procedimientos para instalar y
configurar redes locales.

Localizar y reparar averias y disfunciones en los componentes fisicos y
I6gicos para mantener sistemas microinformaticos y redes locales.

Sustituir y ajustar componentes fisicos y I6gicos para mantener sistemas
microinformaticos y redes locales.

Interpretar y seleccionar informacion para elaborar documentacién técnica
y administrativa.

Valorar el coste de los componentes fisicos, l6gicos y la mano de obra, para
elaborar presupuestos.

Reconocer caracteristicas y posibilidades de los componentes fisicos y
I6gicos, para asesorar y asistir a clientes.

Detectar y analizar cambios tecnoldgicos para elegir nuevas alternativas y
mantenerse actualizado dentro del sector.

m) Reconocer y valorar incidencias, determinando sus causas y describiendo

n)

las acciones correctoras para resolverlas.

Analizar y describir procedimientos de calidad, prevencion de riesgos
laborales y medioambientales, sefialando las acciones a realizar en los
casos definidos para actuar de acuerdo con las normas estandarizadas.
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0) Valorar las actividades de trabajo en un proceso productivo, identificando
su aportacion al proceso global para conseguir los objetivos de la
produccion.

p) Identificar y valorar las oportunidades de aprendizaje y empleo, analizando
las ofertas y demandas del mercado laboral para gestionar su carrera
profesional.

g) Reconocer las oportunidades de negocio, identificando y analizando
demandas del mercado para crear y gestionar una pequefia empresa.

r) Reconocer sus derechos y deberes como agente activo en la sociedad,
analizando el marco legal que regula las condiciones sociales y laborales
para participar como ciudadano democrético.

4. CONTEXTUALIZACION.

No debemos olvidar que el dltimo fin de la Formacién Profesional consiste
en la incorporacion del alumnado a la vida laboral. Esto nos obliga a estar en
contacto con las empresas de la zona, conocer el entorno socioeconémico, las
caracteristicas educativas, el entorno social del alumnado, etc.

v' Ubicacién y area de influencia

El IES Pino Montano se ubica en el sector nororiental del término municipal
de Sevilla, abarcando una amplia extensién dentro del Distrito Macarena-Norte.
La ciudad es la cuarta en cuanto a poblacién de Espafia, gran ciudad turistica que
cuenta también con una gran capacidad industrial, con el parque tecnoldgico
Cartuja 93, EADS aeronautica, Astilleros, Fabrica de automoviles, y un gran tejido
comercial.

Sevilla como capital de Andalucia tienen un gran tejido de empleo publico, si
a eso le afiadimos las caracteristicas antes mencionadas hacen de esta ciudad
un punto mas que visible en cuanto a la bisqueda de empresas de nuevas
tecnologias.

La oferta formativa en la ciudad es mas que amplia y este ciclo formativo se
imparte en mas de un centro en la localidad.
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v Andlisis de centro educativo

La denominacion genérica de Pino Montano siempre ha estado referida al
conjunto residencial que se extiende al norte de la SE-30 como una amplia unidad
externa a la ciudad consolidada, que con los afios ha ido ocupando mayor
extension.

El servicio de estadistica del Ayuntamiento de Sevilla daba para el afio 2017
una poblacion de 32151 habitantes en toda la Barriada. Sin embargo, por la
situacion de nuestro Centro, interesa considerar los barrios cercanos de Las
Almenas (3820 habitantes), Los Carteros (1011), y San Diego (4353), de donde
procede buena parte de nuestro alumnado. Todos ellos son barrios con distintas
fechas de construccion (més antiguos los Ultimos), y composicion social distinta,
aunque dentro del caracter popular de todos ellos.

El instituto se construyd en el afio 1975 y hoy ocupa una parcela de 10271
m2. Se encuentra distribuido en dos edificios que contienen aulas ordinarias, aulas
pequenias, aulas especificas y talleres, aulas de informatica, biblioteca, salén de
usos multiples, gimnasio, departamentos, sala para el AMPA, pistas deportivas,
despachos, secretaria, cafeteria y una antigua casa de ordenanza, a la espera de
ser acondicionada para aula de educacion especial. Durante sus primeros afios
de existencia, el Centro, uno de los primeros de barrio de la ciudad, fue un
referente educativo y cultural para una poblacion adolescente muy influida
entonces por el ambiente reivindicativo de los afios de la transicién politica.

El Centro se convirtié en un espacio de acceso a la cultura, de ciudadania
activa, y de promocion laboral y social, dado que los estudios de Bachillerato
servian de palanca para la Universidad.

El profesorado del Centro se estabilizé y formé una plantilla estable que dio
un tono académico elevado, que consolidd una imagen de prestigio en el barrio y
de via a estudios superiores. La aplicacion de la LOGSE vy las leyes que la
sustituyeron, con la extensién de la escolarizacién obligatoria, los cambios en los
objetivos, contenidos y metodologia y la atencion a un alumnado diverso y distinto,
obligé al Centro a una dificil adaptacion, que, aun asi, mantuvo un perfil muy
relacionado con la promocion académica de su alumnado a estudios superiores,
a diferencia de otros Centros creados entonces en la zona, que surgieron mas
relacionados con la formacion profesional y con la reforma.

En los ultimos afios el Centro ha conocido una importante renovacion de su
plantilla y pugna por hacer convivir el desarrollo de las nuevas finalidades y
metodologias de la educacién con el rigor académico y las necesidades del
alumnado que requiere de compensacion educativa y otras medidas de atencién
a la diversidad. Para ello, ha venido recibiendo la colaboracion de ciertas
entidades externas tales como Fakali, Unién Romani y Fundacion Secretariado
Gitano.

[ Comentado [CM1]:
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En el IES Pino Montano desarrollan su labor en el presente curso 65 docentes, en
su mayor parte componentes de la plantilla fija. Se trata, pues, de un profesorado
en general estable y experimentado, si bien en los dltimos afios se ha venido
incorporando profesorado en situacion de provisionalidad (comisiones de servicio
principalmente). Ello, unido a numerosos procesos recientes y proximos de
jubilacion, hace que se esté experimentando una importante renovacion, que va
a continuar en el futuro cercano.

La plantilla del PAS, también en su mayor parte estable y de larga trayectoria
en el Centro, esta compuesta por 5 limpiadoras, 4 ordenanzas y 3 administrativas,
aunque en los ultimos afos hemos sufrido la falta de ocupacién de algunas plazas
que estaban vacantes.

El alumnado matriculado supera los 700, distribuidos en 25 grupos durante
el curso 23-24: 2 lineas de 1° ESO, 3 lineas de 2°, 3°y 4° ESO, 2 lineas de cada
curso de Bachillerato (modalidades de Ciencias y Tecnologia y de Humanidades
y Ciencias Sociales), 2 grupos de 1° y un grupo de 2° del Ciclo Formativo de
Formacién Profesional de Grado Medio de Sistemas Microinformaticos y Redes,
un grupo de cada curso del Ciclo Formativo de Formacion Profesional de Grado
Superior de Animacién Sociocultural y Turistica, dos grupos de ESPA (uno para
el Nivel | y otro para el Nivel Il) en la modalidad de semipresencial, dos grupos de
Bachillerato para Personas Adultas en modalidad semipresencial (uno de
Ciencias y Tecnologia y otro de Humanidades y Ciencias Sociales) y un aula de
Educacion Especial. Ademés, contamos con dos grupos de Diversificacion
Curricular (uno en 3° y otro en 4° ESO). La jornada lectiva se distribuye en un
turno de mafiana, de 8:00 a 14.30 horas, y en un turno de tarde, de 15:00 a 21.30
horas, a la que acuden el grupo de 2° FP GM, los dos grupos de FP GS y todas
las ensefianzas de adultos.

Entre nuestro alumnado hay un porcentaje ligeramente superior de hombres
qgue de mujeres, diferencia que existe en todos los cursos a excepcion del Ciclo
de Animacion Sociocultural y Turistica, que se hace muy destacada en el Ciclo de
Sistemas Microinformaticos y Redes. El total del alumnado con Necesidades
Especificas de Apoyo Educativo es ahora mismo algo superior al 10 % de los
estudiantes matriculados, habiendo 54 escolarizados en ESO y Educacion
Especial y 33 en Bachillerato y Formacion Profesional.

v' Andlisis de las caracteristicas del alumnado

Los grupos a los que va destinada esta programacion, estan compuestos por
dos grupos de 31 y 26 alumnos/as respectivamente con edades comprendidas
entre 15 y afios de edad. Como el resto del alumnado del centro, procede de
distintos y variados medios sociales.
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Por lo que respecta al alumnado con NEAE, hay 9 de ellos en nuestro ciclo.
El alumnado extranjero es poco significativo, aunque contamos con 4 alumnos.

La orientacion que traen los alumnos/as sobre la formacion que van a cursar
es bastante pobre, no vienen bien informados sobre los médulos profesionales
que componen el ciclo, el grado de estudio que requiere, ni sus salidas
profesionales, por lo que la tarea de orientacion profesional de los docentes del
equipo educativo es crucial.

El alumnado mayoritariamente pertenece a la localidad de Sevilla, pero
contamos con alumnado de la periferia: San José de la Rinconada, Comarca del
Aljarafe, etc.

La mayoria tiene ordenador personal y conexion a Internet, asi pues, la
utilizacion de estos canales para el ejercicio de la docencia no va a suponer un
problema. El instituto cuenta con plataforma Moodle, donde poder apoyarnos en
nuestra labor docente.

v' Planes y proyectos del Centro

Para complementar las ensefianzas regladas el Centro ha venido
participando en el desarrollo de diversos proyectos, servicios, planes y programas,
siendo los actuales los siguientes:

Planes permanentes: Plan de Salud Laboral y Prevencion de Riesgos
Laborales y Plan de Igualdad de Género.

Planes plurianuales: Plan de Compensacion Educativa, Unidades de
Acompafiamiento, Organizacion y funcionamiento de Bibliotecas Escolares,
Transformacion Digital Educativa, Erasmus+ (Escolar, Formacion Profesional y
Educacién Superior).

Planes anuales: Forma Joven en el ambito educativo, Proyecto de
Innovacion Educativa “Descubrimos la Edad Media”, Red Andaluza Escuela
Espacio de Paz, Practicum Master Secundaria, Prevencion de la Violencia de
Género, Mas Equidad (Inclusién), Programa Fénix Andalucia, Investiga y
Descubre y PROA Acompafiamiento Escolar.
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5. EVALUACION INICIAL

La evaluacion inicial ha sido realizada durante las tres primeras semanas
de curso y ha tenido como objetivo fundamental conocer las caracteristicas y el
nivel de competencias que presenta el alumnado en relacién con los resultados
de aprendizajes y contenidos de las ensefianzas que va a cursar del alumnado de
cada grupo, tomando esta informacién como punto de partida para la toma de
decisiones relativas al desarrollo del curriculo y su adecuacion a las
caracteristicas, capacidades y conocimientos del alumnado.

Esta evaluacion ha sido disefiada siguiendo las indicaciones que aparecen
en el articulo 11 de la Orden de 29 de septiembre de 2010, y tal y como ahi se
establece, se trata de una evaluacion de caracter competencial, basada en la
observacién principalmente, teniendo en cuenta como referente las competencias
especificas de la materia. El profesorado de este departamento ha llevado a cabo
esta evaluacion inicial y ha recogido la informacion en el Anexo V.

6. Competencia general

La competencia general de este titulo consiste en instalar, configurar y
mantener Sistemas microinformaticos, aislados o en red, asi como redes locales
en pequefios entornos, asegurando su funcionalidad y aplicando los protocolos de
calidad, seguridad y respeto al medio ambiente establecidos.

7. Resultados de aprendizaje y criterios de
evaluacién

Resultados de aprendizaje 1

Aplicar medidas de seguridad pasiva en sistemas informaticos, describir
caracteristicas de entornos y relacionarlas con sus necesidades
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Criterios de evaluacion

a)
b)
<)
d)
e)

f)

9)

h)
D)

Se ha valorado la importancia de mantener la informacion segura.

Se han descrito las diferencias entre seguridad fisica y légica.

Se han definido las caracteristicas de la ubicacion fisica y las condiciones
ambientales de los equipos y servidores.

Se ha identificado la necesidad de proteger fisicamente los sistemas
informéticos.

Se ha verificado el funcionamiento de los sistemas de alimentacién
ininterrumpida.

Se han seleccionado los puntos de aplicacion de los sistemas de
alimentacion ininterrumpida.

Se han indicado las caracteristicas de una politica de seguridad basada
en listas de control de acceso.

Se ha valorado la importancia de establecer una politica de contrasefias.
Se han valorado las ventajas que supone la utilizaciéon de sistemas
biométricos.

Resultados de aprendizaje 2

Gestionar dispositivos de almacenamiento, describir los procedimientos
efectuados y aplicar técnicas para asegurar la integridad de la
informacion.

Criterios de evaluacion

a)
b)
c)
d)
e)

f)

Se ha interpretado la documentacion técnica relativa a la politica de
almacenamiento.

Se han tenido en cuenta factores inherentes al almacenamiento de la
informacion (rendimiento, disponibilidad, accesibilidad entre otros).

Se han clasificado y enumerado los principales métodos de
almacenamiento incluidos los sistemas de almacenamiento en red.

Se han descrito las tecnologias de almacenamiento redundante y
distribuido.

Se han seleccionado estrategias para la realizacion de copias de
seguridad.

Se ha tenido en cuenta la frecuencia y el esquema de rotacion.

10
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Se han realizado copias de seguridad con distintas estrategias.

Se han identificado las caracteristicas de los medios de almacenamiento
remotos y extraibles.

Se han utilizado medios de almacenamiento remotos y extraibles.

Se han creado y restaurado imagenes de respaldo de sistemas en
funcionamiento.

Resultados de aprendizaje 3

Aplicar mecanismos de seguridad activa, describir sus caracteristicas y
relacionarlas con las necesidades de uso del sistema informatico.

Criterios de evaluacion

a)

b)
c)

d)
e)

f)

Se han seguido planes de contingencia para actuar ante fallos de
seguridad.

Se han clasificado los principales tipos de software malicioso.

Se han realizado actualizaciones periddicas de los sistemas para corregir
posibles vulnerabilidades.

Se ha verificado el origen y la autenticidad de las aplicaciones que se
instalan en los sistemas.

Se han instalado, probado y actualizado aplicaciones especificas para la
deteccion y eliminacién de software malicioso.

Se han aplicado técnicas de recuperacion de datos.

Resultados de aprendizaje 4

Asegurar la privacidad de la informacién transmitida en redes inalambricas,
describir las vulnerabilidades e instalar software especifico

Criterios de evaluacion

a)

Se han seguido planes de contingencia para actuar ante fallos de
seguridad.

11
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b) Se han clasificado los principales tipos de software malicioso.

c) Se han realizado actualizaciones periddicas de los sistemas para corregir
posibles vulnerabilidades.

d) Se ha verificado el origen y la autenticidad de las aplicaciones que se
instalan en los sistemas.

e) Se han instalado, probado y actualizado aplicaciones especificas para la
deteccion y eliminacion de software malicioso.

f) Se han aplicado técnicas de recuperacion de datos.

Resultados de aprendizaje 5

Reconocer la legislaciéon y normativa sobre seguridad y proteccion de datos, y
analizar las repercusiones de su incumplimiento.

Criterios de evaluacion

a) Se ha descrito la legislacion sobre proteccion de datos de caracter
personal.

b) Se ha determinado la necesidad de controlar el acceso a la informacion
personal almacenada.

c) Se han identificado las figuras legales que intervienen en el tratamiento
y mantenimiento de los ficheros de datos.

d) Se ha contrastado la obligacion de poner a disposicion de las personas
los datos personales que les conciernen.

e) Se ha descrito la legislacion actual sobre los servicios de la sociedad de
la informacion y comercio electrénico.

f) Se han contrastado las normas sobre gestiébn de seguridad de la
informacion.

8. Contenidos basicos

» Aplicacién de medidas de seguridad pasiva:

— Seguridad informatica. Clasificacion, técnicas, practicas de tratamiento
seguro de la informacion.

12
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— Ubicacion y proteccion fisica de los equipos y servidores.
— Sistemas de alimentacion ininterrumpida.

> Gestion de dispositivos de almacenamiento:

— Almacenamiento de la informacion: rendimiento, disponibilidad,
accesibilidad.

— Almacenamiento redundante y distribuido.

— Almacenamiento remoto y extraible.

— Criptografia.

— Copias de seguridad e imagenes de respaldo.

— Medios de almacenamiento.

— Politica de almacenamiento.

— Recuperacion de datos.

» Aplicacion de mecanismos de seguridad activa:

— Identificacion digital.

— Sistemas Biométricos de identificacion.

— Firma electronica y certificado digital.

— Seguridad en los protocolos para comunicaciones inalambricas.

— Utilizacién de cortafuegos en un sistema o servidor.

— Listas de control de acceso.

— Politica de contrasefias.

— Recuperacion de datos.

— Software malicioso. Clasificacion. Herramientas de proteccion y
desinfeccion.

— Auditorias de seguridad.

— Actualizacion de sistemas y aplicaciones.

» Aseguramiento de la privacidad:

— Métodos para asegurar la privacidad de la informacion transmitida.

— Fraudes informaticos y robos de informacién.

— Control de la monitorizacion en redes cableadas.

— Seguridad en redes inalambricas.

— Sistemas de identificacion: firma electronica, certificados digitales y
otros.

— Cortafuegos en equipos y servidores.

— Publicidad y correo no deseado.

> Cumplimiento de la legislacion y de las normas sobre seguridad:

— Legislacion sobre proteccion de datos.

13
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— Legislacion sobre los servicios de la sociedad de la informacion y correo
electronico.

9. CRITERIOS DE CALIFICACION

8.1 CALIFICACION

El curso se divide en tres evaluaciones. La calificacion final de cada una seréa
la media de la calificacion de cada una de las unidades didacticas que la
componen (salvo en el 3° trimestre):

e 1°trimestre: de Septiembre a Diciembre.

e 2°trimestre: de Enero a mediados de Marzo. Donde los alumnas/os que
han aprobado los médulos van a la FCT.

e 3° trimestre: de Marzo a Junio, para aquellos alumnas/os que no han
aprobado algiin mddulo del curso.

Se calificara al alumno mediante notacion numérica de 0 a 10. Una
calificacion por debajo de 5 indicard que no ha superado las pruebas de esals
unidad/es didacticas.

La evaluacién sera continua, teniendo en cuenta la asistencia y actitud en
clase, valorandose la participacion en las clases que se impartan en el aula, el
nivel de destreza demostrado en la realizacion de los ejercicios y trabajos, las
aportaciones que realice y el trabajo en casa.

Para mayor informacion se realizaran trabajos individuales o en pequefios
grupos, exposiciones, controles o pruebas individuales durante el trimestre. Estos
controles o pruebas podran realizarse sin previo aviso, para ver el nivel de trabajo
diario, y seran tanto de caracter practico como pruebas objetivas para evaluaciéon
de conceptos. EI numero de controles o pruebas y sus contenidos seran
determinados por el profesorado. Al final de cada trimestre, se realizara un
examen trimestral que abarcara todos los contenidos del mismo si no se realizan
pruebas parciales.

El alumno o alumna que quede demostrado que ha copiado en algin control
0 examen, obtendra una nota de 0 en el examen que haya copiado y el
profesorado puede poner un examen especial para ese alumno o alumna en la
siguiente convocatoria. Ademas, si hay sospecha de que el alumnado ha copiado
en un control o examen, el profesorado puede realizar otro examen sin previo
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aviso, a parte o a todo el grupo, para determinar cuales son los conocimientos
reales del alumnado.

La materia de la asignatura es acumulativa, es decir, cada conocimiento
nuevo gque se introduce se apoya o complementa a los anteriores, lo que implica
gue es necesario repasar continuamente conceptos ya aprendidos, lo que hace
que el alumno o alumna los tenga siempre frescos y los llegue a dominar
realmente. Por tanto, aunque un alumno tenga superada la materia de una parte
necesitara aplicar dichos conocimientos para superar los siguientes.

La nota final del trimestre se obtendra de las siguientes ponderaciones:

> 10% Comportamiento, actitud, participacion

> 20 % Entrega de Boletines (actividades y tareas sobre conceptos, de tipo
practico)

> 70% Nota Media de los examenes (controles sobre conceptos y pruebas
practicas).

Nota trimestre = 0,2*Boletines + 0,7*Examenes + 0,1*Actitud

La ponderacién solo se realizara cuando:

» El alumnado haya superado todos los RA.

» La nota media de los examenes tedricos haya superado el
5.

» Todas las actividades, boletines y examenes practicos sean APTOS.

Los diferentes apartados que intervienen en la evaluacion se puntuaran siempre
de 0 a 10 puntos.

8.2 Calificacion final

La nota final de la asignatura se obtendra de la media ponderada de todas y
cada una de las unidades didacticas que la componen.

15



Dpto de Informética.

Programacion: Seguridad Informéatica
Curso:2023/24 IES Pino Montano

Para aplicar esta formula cada unidad didactica ha de estar aprobada por
separado.

Observaciones

1. La asistencia a clase es obligatoria, aconsejable y necesaria para la
superacién del moédulo.

2. Para superar todos los resultados de aprendizaje serd necesario entregar
todas las actividades y realizar todos los examenes relativos al mismo.

3. Para aprobar el mddulo es necesario superar todos los resultados de
aprendizaje descritos anteriormente.

8.3 Plan de refuerzo y criterios de recuperacion

Con caracter excepcional se podran realizar, de cada unidad pruebas de
recuperacion que consistiran en pruebas sobre conceptos, pruebas con supuestos
practicos y pruebas practicas de la unidad. Superar dichas pruebas no supone
“aprobar la unidad”. La superacion de los contenidos minimos estara condicionada
a la realizacion de todas las actividades que incluye el médulo para cada unidad
de trabajo.

Si un alumno no puede asistir a un examen, tendra que hacerlo en el
siguiente trimestre, si ha presentado justificante.

El alumnado de segundo curso que tenga el modulo de Seguridad
Informatica no superado mediante evaluacion parcial, y por tanto, no pueda cursar
el modulo de FCT, continuard con las actividades lectivas hasta la fecha de
finalizacion del régimen ordinario de clase que no sera anterior al dia 22 de junio
de cada afio.

De esta manera, se realizar4 una serie de actividades que cubriran los
contenidos de conocimiento y practica en el periodo Marzo-Junio. Para la
recuperacion y posterior calificacion en la convocatoria final, se elaborara un plan
personalizado para cada alumnado en el cual se incluirdn las actividades de
refuerzo y las pruebas escritas o practicas que deben realizarse en funcion de los
requisitos minimos no superados en cada caso.
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La dindmica diaria sera la siguiente:

> Se volveran a explicar los conceptos principales de cada resultado de
aprendizaje.

> Se realizaran actividades précticas para reforzar los contenidos tedricos.
» Se resolveran todas las dudas que puedan surgir.

Al final de dicho periodo, se realizara una evaluacion final en Junio: todos aquellos
alumnos/as que no hayan superado el modulo en las evaluaciones parciales y sus
correspondientes resultados de aprendizaje tendran derecho a presentarse a una
evaluacion final, que constara de una prueba sobre el contenido del curso donde
se incluiran los resultados de aprendizaje no alcanzados por el alumno/a.

8.4 Instrumentos de evaluacioén

Los instrumentos de evaluaciéon del alumnado seran:

» Observacion sistematica
» Observacion directa

» Exposicién

» Realizacion de trabajos

El seguimiento individual del alumno o alumna se llevara a cabo a través de:

» Trabajo diario en clase

> Realizacion de ejercicios individuales

> Realizacion de supuestos practicos.

> Realizacion de pruebas tedrico-practicas.

Se valoraréa:

> La iniciativa, originalidad y participacién del alumnado.
> Exactitud y precision en el desarrollo de las ejercicios y practicas realizadas
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8.5 Horas de Libre Configuracion adscritas al médulo de
Seguridad Informatica

Las horas de Libre Configuracion, a efectos de evaluacion, quedan adscritas
al moédulo de Seguridad Informatica. Esto quiere decir que las horas de Libre
Configuracion y Seguridad Informética se evaluaran de forma independiente,
como si fueran bloques independientes que forman parte de un Unico mddulo,
pero con una Unica nota. Para alcanzar la calificacion positiva se habra de superar
cada uno de ellos de forma independiente. La calificacion final en el mddulo de
Seguridad Informética serd una media ponderada de ambos bloques:

» Seguridad Informaética, 60%.
> Las horas de libre configuracion 40%.

Instrumentos de Evaluacion

Los instrumentos de evaluacién del alumnado seran:

a) Observacion sistematica
b) Observacion directa

C) Exposicion

d) Realizacion de trabajos

El seguimiento individual del alumno o alumna se llevara a cabo a través de:

a) Trabajo diario en clase

b) Realizacion de ejercicios individuales

C) Realizacion de supuestos practicos.

d) Realizacién de pruebas tedrico-practicas.

Se valoraré:

> La iniciativa, originalidad y participacién del alumnado.

» Exactitud y precision en el desarrollo de las ejercicios y practicas realizadas
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10. Evaluacion Inicial

En esta evaluacion se ha valorado el grado de los conocimientos previos que
tiene el alumnado sobre los esquemas de conocimiento pertinentes para
seguridad informéatica, lo cual permitira conseguir de cada alumno/a el maximo
rendimiento posible. Esta evaluacién en ningln caso conlleva calificacion para el
alumnado.

Los resultados se han puesto en comun en la reunion del equipo docente,
reflejando en un acta la informacion obtenida de cada alumno (puede consultarse
en la jefatura de estudios).

» Grupo A: Este curso 2023/24 tenemos 32 alumnos. Forman un grupo
homogéneo tanto en cuanto a conocimientos previos como en edad. La
mayoria tiene un nivel medio-bajo en relacion con los contenidos de la
asignatura. Ninguno tiene experiencia laboral en informatica pero si tienen
inquietudes informaticas. No hay en este grupo alumnos repetidores. Hay
un alumno absentista.

11. Contenidos y secuenciaciéon temporal

La Orden de 7 de julio de 2009 establece que el mddulo profesional de
Seguridad Informatica tendra una duracion de 105 horas. Se impartird a razén de
5 horas por semana.

Los diferentes contenidos de este modulo, los agrupamos en las siguientes
Unidades Didéctico.

UD 1. Introduccién ala seguridad informatica.

UD 2. Seguridad en el entorno fisico.

UD 3. Seguridad en el hardware. Almacenamiento y recuperacion de los
datos.

UD 4. Sistemas de identificacion. Criptografia.

UD 5. Amenazas y seguridad del software.

UD 6. Redes seguras.
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La distribucién de las distintas unidades en las evaluaciones queda de la siguiente
manera:

UNIDAD Primera Evaluacion Segunda Evaluacion
Unidad 1

Unidad 2

Unidad 3

Unidad 4 X

Unidad 5 X

Unidad 6 X

Unidad Didactica 1

Titulo: | Introduccién ala seguridad informética | Duracién: | 15 horas

Contenidos

1. Introduccién a la seguridad informéatica
2. Clasificacion de seguridad
2.1 Seguridad activa y pasiva
2.2 Seguridad fisica y légica
3. Objetivos de la seguridad informéatica
3.1 Principales aspectos de la seguridad
4. Amenazas y fraudes en los sistemas de informacién
4.1 Vulnerabilidades, amenazas y ataques
4.2 Tipos de ataques
4.3 Mecanismos de seguridad
5. Gestion de riesgos
5.1 Proceso de estimacién de riesgos
5.2 Politicas de seguridad
5.3 Auditorias
5.4 Plan de contingencias
6. Legislacion: LOPD
6.1 Ambito de aplicacion
6.2 Agencia espafiola de proteccion de datos
6.3 Derechos ARCO
6.4 Niveles de seguridad y medidas asociadas
6.5 Infracciones y sanciones
7. Legislacion: LSSI
7.1 Ambito de aplicacion
7.2 Obligacion de las empresas
8. Legislacion: Derechos de autor
8.1 Ley de propiedad intelectual
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8.2 Copyright y Copyleft
8.3 Licencia Creative Commons

Resultados de aprendizaje Criterios de evaluacion

a) Se ha valorado la importancia de mantener
RA1 la informacion segura.

b) Se han descrito las diferencias entre
seguridad fisica y légica.

a) Se han seguido planes de contingencia para
RA3 actuar ante fallos de seguridad.

b) Se han clasificado los principales tipos de
software malicioso.

b) Se ha contrastado la incidencia de las
RA4 técnicas de ingenieria social en los fraudes
informéticos y robos de informacién.

a) Se ha descrito la legislacion sobre
RAS5 proteccion de datos de caracter personal.

b) Se ha determinado la necesidad de
controlar el acceso a la informacién personal
almacenada.

¢) Se han identificado las figuras legales que
intervienen en el tratamiento y mantenimiento
de los ficheros de datos.

d) Se ha contrastado la obligacién de poner a
disposicion de las personas los datos
personales que les conciernen.

e) Se ha descrito la legislacién actual sobre los
servicios de la sociedad de la informacion y
comercio electrénico.

f) Se han contrastado las normas sobre
gestion de seguridad de la informacion.

Unidad Didactica 2

Titulo: | Seguridad en el entorno fisico Duracion: | 18 horas

Contenidos

1. Seguridad en el entorno fisico
1.1 Acceso de personas al recinto
1.2 Alarma contra intrusos
1.3 Instalacion eléctrica
1.4 Seguridad de materiales eléctricos y proteccion de personas frente a la electricidad
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1.5 Condiciones ambientales: Humedad y temperatura
1.6 Enemigos de los ordenadores: Particulas de polvo, agua y fuego
2. Centro de proceso de datos y su entorno fisico
2.1 Infraestructura
2.2 Acceso
2.3 Redundancia
3. Sistemas de control de acceso
3.1 Personal de vigilancia y control
3.2 Dispositivos de control de acceso en un datacenter
3.3 iButton, Touch memories o llaves electronicas de contacto
3.4 Sistemas de reconocimiento de personas
3.5 Sistemas biométricos e identificacion personal
3.5.1 Propiedades (ideales) de los rasgos biométricos
3.5.2 Sistemas biométricos mas utilizados
3.5.3 Comparaciéon de métodos biométricos
4. Politicas, planes y procedimientos de seguridad
4.1 Elementos de las politicas de seguridad
4.2 Caracteristicas deseables de las politicas de seguridad
4.3 Definicion e implantacion de las politicas de seguridad
4.4 Inventario y auditoria

Resultados de aprendizaje Criterios de evaluacion

c) Se han definido las caracteristicas de la
ubicacion fisica y condiciones ambientales de
los equipos y servidores.

d) Se ha identificado la necesidad de proteger
fisicamente los sistemas informaticos.

e) Se ha verificado el funcionamiento de los
RA1 sistemas de alimentacion ininterrumpida.

f) Se han seleccionado los puntos de
aplicacién de los sistemas de alimentacion
ininterrumpida.

g) Se han esquematizado las caracteristicas
de una politica de seguridad basada en listas
de control de acceso.

h) Se ha valorado la importancia de establecer
una politica de contrasefias.

i) Se han valorado las ventajas que supone la
utilizacién de sistemas biométricos.

Unidad Didéactica 3

Titulo: | Seguridad en el hardware. | Duracién: | 18 horas
Almacenamiento y recuperacion de los
datos
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Contenidos

1. Introduccion a la seguridad en el hardware
1.1 Monitorizacién del hardware
2. Sistemas de alimentacién ininterrumpida
2.1 ¢ Qué es un SAI?
2.2 Tipos de SAl
3. Almacenamiento redundante
3.1 Sistemas de tolerancia a fallos y seguridad fisica redundante
3.2 Sistemas RAID
3.3 Configuraciones o niveles RAID bésicos
3.4 Configuraciones o niveles RAID avanzados
3.5 RAID en Windows y Linux
. Clusters de servidores
4.1 Clasificacion de los clusters
4.2 Componentes de un cluster
. Almacenamiento externo
5.1 Cloud Computing
5.2 NAS
5.3 SAN
6. Copias de seguridad
6.1 Politicas de copias de seguridad
6.2 Clasificacion
6.3 Copia de seguridad del registro
6.4 Copia de seguridad de datos en Windows y Linux
7. Recuperacién de datos
7.1 Software de recuperacion de datos
7.2 Creacion de imagenes del sistema
7.3 Restauracion del sistema

IN

(4]

Resultados de aprendizaje Criterios de evaluacién

a) Se ha interpretado la documentacion
técnica relativa a la politica de
almacenamiento.

RA2 b) Se han tenido en cuenta factores
inherentes al almacenamiento de la
informacion (rendimiento, disponibilidad,
accesibilidad, entre otros).

¢) Se han clasificado y enumerado los
principales métodos de almacenamiento
incluidos los sistemas de almacenamiento en
red.

d) Se han descrito las tecnologias de
almacenamiento redundante y distribuido.
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e) Se han seleccionado estrategias para la

realizacion de copias de seguridad.

f) Se ha tenido en cuenta la frecuencia y el

esquema de rotacion.

g) Se han realizado copias de seguridad con

distintas estrategias.

h) Se han identificado las caracteristicas de

los medios de almacenamiento remotos y

extraibles.

i) Se han utilizado medios de almacenamiento
remotos y extraibles.

j) Se han creado y restaurado imagenes de
respaldo de sistemas en funcionamiento.
RA3 f) Se han aplicado técnicas de recuperacion

de datos.

Unidad Didactica 4

Titulo: | Sistemas de identificacién. Criptografia Duracién: |18 horas

Contenidos

1. Introduccién a la criptografia
1.1 Aspectos de seguridad
1.2 Concepto de criptografia
1.3 Historia
1.4 Primeros sistemas de criptografia
2. Técnicas criptograficas
2.1 Criptografia simétrica
2.2 Inconvenientes de la criptografia simétrica
2.3 Criptografia de clave publica
2.4 Firmas digitales
2.5 Funciones “hash”
2.6 Sobres digitales
3. Certificados digitales
3.1 Autoridades de certificacion
3.2 Obtener un certificado digital en Espafa
3.3 PKI
4. Herramienta GPG en Linux
4.1 Comandos para el cifrado simétrico
4.2 Comandos para el cifrado asimétrico (de clave publica)
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Resultados de aprendizaje Criterios de evaluacion

f) Se han descrito sistemas de identificacién
como la firma electronica, certificado digital,
RA4 entre otros.
g) Se han utilizado sistemas de identificacion
como la firma electrénica, certificado digital,
entre otros.

Unidad Didactica 5

Titulo: | Amenazas y seguridad del software Duracion: | 18 horas

Contenidos

1. Fraudes informaticos y robos de informacién
1.1 Introduccién
1.2 Software que vulnera la seguridad
1.3 Vulnerabilidad del software
1.4 Tipos de ataques
1.5 Atacantes
1.6 fraudes en Internet
2. Control de acceso a la informacion
2.1 En el sistema operativo
2.2 Control de acceso a la informacion
2.3 Monitorizacion del sistema
2.4 Recursos de seguridad en el sistema operativo
3. Seguridad en redes
3.1 Protocolos seguros
3.2 Seguridad en redes cableadas
3.3 Seguridad en redes inalambricas
4. Seguridad activa
4.1 Antivirus
4.2 Antimalware
4.3 Congelacion
4.4 Correo
4.5 Cémo crear una contrasefia segura
4.6 Firewall o cortafuegos en equipos

25



Dpto de Informética.

Programacion: Seguridad Informéatica
Curso:2023/24 IES Pino Montano

Resultados de aprendizaje Criterios de evaluacioén

b) Se han clasificado los principales tipos de
software malicioso.

c) Se han realizado actualizaciones periédicas
de los sistemas para corregir posibles
vulnerabilidades.

d) Se ha verificado el origen y la autenticidad
RA3 de las aplicaciones que se instalan en los
sistemas.

e) Se han instalado, probado y actualizado
aplicaciones especificas para la deteccion y
eliminacion de software malicioso.

RA4 h) Se ha instalado y configurado un
cortafuegos en un equipo o servidor.

Unidad Didactica 6

Titulo: | Redes seguras Duracion: | 18 horas

Contenidos

1. Redes seguras
1.1 Niveles OSI
1.1.1 Seguridad en las capas
1.2 Redes Privadas virtuales
1.2.1 Introduccioén a las Redes Privadas Virtuales
1.2.2 Analogia: Cada LAN es una isla
1.2.3 ¢ Qué hace una VPN?
1.2.4 VPN de acceso remoto y VPN punto a punto
1.2.5 Mantener el trafico en el tinel VPN
1.2.6 Encriptacion y protocolos de seguridad en una red privada virtual
2. Cortafuegos o Firewall
2.1 Tipos de Cortafuegos
2.2 Arquitecturas de firewall
3. Proxy
3.1 Funcionamiento y caracteristicas
3.2 Proxy web y Proxy Caché
3.3 Proxy en Windows
3.4 Proxy en Linux
4. IDS Sistemas detectores de intrusos
4.1 Sistemas detectores de intrusos
4.2 Clasificacién de sistemas IDS
4.3 Arquitectura de sistemas IDS
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Resultados de aprendizaje Criterios de evaluacion

a) Se ha identificado la necesidad de
inventariar y controlar los servicios de red.

¢) Se ha deducido la importancia de minimizar
el volumen

de trafico generado por la publicidad y el
RA4 correo no deseado.

d) Se han aplicado medidas para evitar la
monitorizacion

de redes cableadas.

e) Se han clasificado y valorado las
propiedades de seguridad

de los protocolos usados en redes
inalambricas.

h) Se bha instalado y configurado un
cortafuegos en un equipo o servidor.

12. Orientaciones pedagodgicas

Se pretende garantizar la consecucion de los objetivos propuestos en el
Médulo “Seguridad Informatica” del ciclo formativo de grado medio de técnico en
sistemas microinforméticos y redes, que pertenece a la familia profesional de
informética y comunicaciones.

Dado que nuestros alumnos vienen de una formacion general, es
fundamental conectar tantas veces como sea posible los conceptos explicados
con situaciones practicas y cercanas a la realidad laboral. Por este motivo, las
actividades propuestas en las unidades se han basado en tareas que se realizan
habitualmente en el mundo profesional.

Se realizaran actividades de refuerzo, para los alumnos que tengan mas
dificultad en adquirir las competencias, y actividades de ampliacion, para aquellos
que completen el proceso de aprendizaje antes de lo planificado.

Uno de los objetivos de la ensefianza en formacion profesional es capacitar
a los alumnos para que sepan trabajar de manera independiente. Por este motivo
se realizaran muchos casos précticos ya resueltos, para que los alumnos avancen
por si mismos en su propio proceso de aprendizaje.
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13. Atencion a la diversidad. Alumnos con
necesidades especificas

Los conocimientos iniciales del alumnado son diferentes y, por tanto, la
situacion de partida es también diferente para todos ellos. Por otro lado, los
conceptos y destrezas que debe adquirir el alumno/a suponen para algunos de
ellos cierto grado de complejidad en este médulo. Por tanto, se planifican varios
recursos que se pueden emplear para atender esta diversidad mediante una
atencion individualizada de los alumnos/as que lo necesiten, mediante propuestas
del tipo:

» Como norma general para todo el grupo, las actividades que se desarrollen
como aplicacion practica de los conocimientos adquiridos por el alumnado
tendran el nivel equilibrado y necesario para la superacion del modulo. No
obstante, dichas actividades se iran realizando partiendo de un nivel basico
hasta llegar al minimo exigible para dicho objetivo.

> Para aquellos alumnos/as con alguna dificultad de asimilacién de
conceptos en alguno de los contenidos del médulo se propondra la
realizacion de actividades complementarias para que adquieran el nivel
necesario y puedan seguir el ritmo marcado por el profesor.

» Por otro lado, aquellos alumnos/as que adquieran los contenidos de una
manera mas rapida y efectiva también recibiran una propuesta de
actividades de profundizacion o bien la realizacion de algun trabajo de
campo que pueda ser presentado en clase y forme parte de los archivos
del departamento para sucesivos cursos.

» Se potenciaran los trabajos en grupo porque fomentan la colaboracion
entre los miembros y enriquecen el aprendizaje de los distintos miembros.

> Para aquellos alumnos que presentan alguna necesidad educativa especial
se tomaran medidas especiales, tales como sentarlo en un sitio central, de
frente a la pizarra y cercano al profesor. Ademas, se intenta interactuar
frecuentemente con él para captar su atencion y asegurarse de que estan
adquiriendo los conocimientos y entendiendo las explicaciones.
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14. Actividades Complementarias y
Extraescolares

Durante los cursos anteriores se han venido realizando las siguientes
actividades complementarias (todas ellas de caracter no obligatorio y en funcién
de la disponibilidad econémica y temporal del grupo):

» Visitas al CICA o en su defecto CPD del SAS.

» Visitas al DATACENTER de la Universidad Pablo de Olavide o en su
defecto al Datacenter de la Universidad de Sevilla.

» Obtencion del CERTIFICADO DIGITAL en una oficina de registro de
Hacienda.

» Participacion en las CiberOlimpiadas de CyberCamp (Incibe)
Ademas, todos los afios se han venido realizando unas jornadas sobre
seguridad informatica, con un tema central diferente. Dichas jornadas incluyen:
» Ponencias del alumnado.
» Ponencias de personal ajeno al centro, expertos en seguridad informatica.
» Proyeccion de videos.
>

Colaboracién con el ciclo de Animacién Sociocultural y Turistica.

15. Plan de Lectura y Plan de motivaciéon

Toda la informacion relativa al plan de lectura y de motivacién se encuentra
expuesta en la programacion de departamento, ya que son contenidos puestos en
comun por el departamento.
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16. Contenidos Transversales

Al tratarse de un moédulo perteneciente a un tipo de formacion especifica
puede parecer que la relacién con este tipo de temas es un poco tangencial. Sin
embargo, si se procede a un analisis detenido, se puede observar que algunos de
estos temas transversales se desarrollan asi:

» Educacion ambiental: la utilizacién de la informatica, en general, y sobre
todo en los negocios, hace que grandes volimenes de informacion puedan
ser almacenados en soportes informaticos, discos, CD... y enviados de
unos lugares a otros a través de las redes informéaticas, evitandose de esta
manera el consumo de grandes cantidades de papel y, por consiguiente, la
destruccion de bosques, contribuyendo de alguna manera a la
preservacion de los medios naturales y medio-ambientales.

» Educacion del consumidor: el andlisis y la utilizacion de diferentes
herramientas informaticas favorecen la capacidad del alumnado para
decidir sobre los productos informaticos que debe adquirir y utilizar de
manera ventajosa.

» Educacion para la salud: cuando se utilizan equipos informaticos se
procura que el alumnado conozca una serie de normas de higiene y
seguridad en el trabajo, asi como sobre las precauciones necesarias en el
empleo de los equipos. De esta manera, se intenta que el alumnado sepa
los principios de la ergonomia del puesto de trabajo, para que cualquier
trabajo frente al ordenador resulte lo méas agradable posible y no le cause
ningln problema.

» Educacion para la igualdad de oportunidades entre ambos sexos.
Desde este modulo contamos con elementos para concienciar al alumnado
sobre la igualdad de oportunidades para alumnos y alumnas:

o Formando grupos mixtos de trabajo.

o Distribuyendo las tareas a realizar en la misma medida entre el
alumnado de ambos sexos.

o Haciendo que todos utilicen los mismos o equivalentes equipos.

o Fomentando la participacion de todos, sin distinciones de sexo.

» Educacion para el trabajo. Respecto a este médulo encontramos los
siguientes elementos:

o Técnicas de trabajo en grupo: sujecion a unas reglas corporativas.
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o Colaboracion de varias personas para la realizacion de un Unico
trabajo.

» Educacion para la paz y la convivencia. Se trabajan los elementos
siguientes:

o Acuerdos para la utilizacion de los mismos estandares en toda la
comunidad internacional.

o Trabajo en armoniosa colaboracion.

o Respeto por las opiniones de los demas.

o Aprender a escuchar.

17. Recursos y Bibliografia

a). Recursos Materiales
i. Equipamiento audiovisual.

1. Proyector.

ii. Equipamiento Informatico.

1. PC conectados en red.
2. 2 Swicth.

3. 1 Router.

4., Conexién Inalambrica.
5. Servidor.

6. Impresora laser.

iii. Materiales escritos.
1. Apuntes de clase.

2. Bibliografia relacionada.
3. Revistas informaticas.
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b). Recursos Légicos

i. Plataforma educativa Moodle.

ii. Sistemas Operativos cliente y servidor.
c). Bibliografia

i. Apuntes del médulo Seguridad Informatica de la plataforma Aula Virtual
de la Consejeria de Educacion y Deporte de la Junta de Andalucia.

ii. Seguridad Informética. Editorial MC Graw-Hill.
ii. Autor: Jose Fabian Roa Buendia.
iv. Seguridad Informatica. Editorial McMillan.

v. Autor: Gema Escriva Gasc6, Rosa M2 Romero Serrano, David Jorge
Ramada, Ramoén Onrubia Pérez.

vi. Précticas de Seguridad Informatica. Dentro del Profesorado de Castilleja
de la Cuesta.

vii. Autor: José Luis NUiez Montes.
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